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Оглавление

Платформа Что шифруется
Вид хранения

данных
Алгоритм

шифрования
Где хранится ключ

Desktop Сообщения;

Контакты;

Чаты;

Список
последних
звонков;

Аватарки;

Настройки
клиента.

Медиа- и дата-
файлы, а также их
метаданные пока
не шифруются

Собственный
формат в
виде файлов
на диске

PKCS5 для
развертки
ключа

AES256-CBC
для
шифрования

Windows:

если
доступно – 
Windows
Credential
Store; 

иначе – DPAPI.

Linux:
* зависит от
дистрибутива

GNOME;

KDE (через D-
Bus);

прочее.

macOS:
Keychain.

Android Вся база данных, в
том числе и
контакты, чаты,
сообщения

SQLite DB 256-bit AES Ключ хранится в 
Android
SharedPreferences
в зашифрованном
виде.

Дата-файлы и
файлы голосовых
сообщений

Файлы в
дисковом
кэше

128-bit AES

iOS Сообщения SQLite DB 256-bit AES Ключ хранится в
базе Apple
Keychain в
зашифрованном
виде.

Контакты и их
метаданные

SQLite DB

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

Портал с документацией: https://biz.mail.ru/docs/on-premises/ Страница 2 из 3

https://learn.microsoft.com/en-us/windows/win32/secauthn/credentials-management
https://learn.microsoft.com/en-us/windows/win32/secauthn/credentials-management
https://learn.microsoft.com/en-us/windows/win32/secauthn/credentials-management
https://learn.microsoft.com/ru-ru/windows/win32/api/dpapi/nf-dpapi-cryptprotectdata?redirectedfrom=MSDN
https://wiki.gnome.org/Projects/GnomeKeyring
https://apps.kde.org/ru/kwalletmanager5/
https://wiki.gnome.org/Projects/Libsecret
https://developer.apple.com/documentation/security/keychain_services?language=objc
https://developer.android.com/training/data-storage/shared-preferences
https://developer.android.com/training/data-storage/shared-preferences
https://developer.apple.com/documentation/security/keychain_services/
https://developer.apple.com/documentation/security/keychain_services/
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Метаданные о
файлах

SQLite DB

Голосовые
сообщения

Файлы в
кеше на
диске

Фото;

Gif;

Data-файлы
(.zip, .pdf, .docx
и прочие).

Файлы в
кеше на
диске

• 

• 

• 
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